LE TRUFFE iA

Questo prontuario ¢ il frutto del lavoro
sinergico di tre realta associative:
Mondoabaut, | Sassi di Betania e Lega

J‘ ' Consumatori Lombardia, nell’lambito

del programma della Regione — con
LE TRUFFE iA

fondi MIMIT — DM 31/07/2024 e DD
tome riconoscerle
e come tutelarsi

14/2/2025.

L’associazione MONDOABAUT na-
sce dal desiderio di una famiglia di
mettere a disposizione le esperienze
di vita derivate dall’incontro tra la
diagnosi del figlio Matteo e I'analisi
del comportamento applicata (ABA).
Si trova a Cologno Monzese, in via
T. Tasso n. 3 - tel. 351 6611246.

L’Associazione 1 Sassi di Betania

nasce grazie all’esperienza di un grup- - I

po di psicologi, educatori, pedagogisti t ll m E r lt n “ D S t E I‘ E
T, e volontari ed opera a favore dei mino- t t I —
Mg ri attraverso progettivoltialla preven- e tu m E u E a r s I

zione della dispersione scolastica
e del disagio giovanile. Si trova a
Cologno Monzese, in Piazza S. Matteo
- tel. 349 6196529.

Lega Consumatori Lombardia APS ; <O 0
@ un’associazione di tutela e difesa M ﬁ
dei consumatori e delle loro famiglie, _/"’-., "J'/
con particolare attenzione a chi vive :
+

in condizioni di vulnerabilita e fragi-
lita sociali ed economiche. Si trova a ‘%’

Milano, in via delle Orchidee 4/a - ik
tel. 02 48303659. - -
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é ! ; SPOOFING DEI SOCIAL MEDIA

Lo spoofing & una truffa online comune che pren-
de di mira gli adolescenti. | truffatori creano falsi
profili sui social media per fingere di essere un
conoscente, una celebrita popolare o un marchio
aziendale e cercano di indurre il malcapitato ad
inviare loro denaro. Con questa attivita criminosa
ottengono I'accesso alle informazioni personali o
diffondono software dannosi sui dispositivi
elettronici.

COME PROTEGGERSI DALLO
SPOOFING DEI SOCIAL MEDIA

- Fai attenzione quando accetti richieste di
amicizia, soprattutto se giungono da
sconosciuti.

- Segnala offerte e messaggi sospetti,
parlane con i tuoi genitori.

- Monitora i conti bancari quando utilizzi la
carta di credito.

- Evita di cliccare sui link che provengono
da fonti sconosciute.

2 ! ; ACQUISTIONLINE E
CONTRAFFAZIONE

Le truffe di contraffazione hanno trovato una nuo-
va casa online. La trappola é rappresentata da siti
Web fasulli, che servono per carpire i soldi senza
vendere nulla. | link di vendita arrivano o attraverso
email o attraverso post sui social media. A volte in-
cludono slogan per ottenere le ultime novita,
come, per esempio, iPhone, sneaker firmate, borse
firmate o cuffie di alta gamma a prezzi super scon-
tati. Una volta pagati, i prodotti non arrivano mai.

@ COME PROTEGGERSI

Innanzitutto € importante mettere da
parte I'imbarazzo di dirlo ai genitori, per
permettergli di sporgere tempestivamente
denuncia alle autorita quando si viene
truffati. Per prevenire si possono mettere
in atto alcuni accorgimenti:

- Cerca il prodotto attraverso un motore di
ricerca e non tramite un collegamento
arrivato casualmente.

- Guarda commenti e recensioni, possono
aiutarti a capire se si tratta di una truffa.

- Confrontati con fiducia con un adulto
prima di effettuare un acquisto.

- Contatta con un adulto la bancao la
societa della carta di credito per
interrompere i pagamenti, dimostrando
che é in atto una truffa, potrai far
bloccare il pagamento.

CONCORSI “FARLOCCHI”

Esistono i concorsi per la scoperta di talenti, che

in realta sono vere e proprie truffe. Sono organiz-
zazioni o individui che usano la promessa di sco-

prire e promuovere nuovi talenti per frodare ado-
lescenti ignari e ambiziosi.

COME PROTEGGERSI

Il successo non arriva vincendo un
concorso, ma ¢ il frutto di un percorso
lungo e laborioso. Ci sono alcuni
accorgimenti, che possono permetterti di
non incappare in queste situazioni, che
sono create solo ed esclusivamente per
carpire denaro in modo fraudolento:

- Effettua ricerche approfondite prima di
fornire denaro o informazioni personali.

- Consulta un esperto. Se puoi, chiama
una associazione dei consumatori.

- Controllail sito Web dell'azienda e le
pagine dei social media.

- Cerca recensioni o testimonianze di
partecipanti precedenti.

- Diffida dalle richieste di commissioni
anticipate o garanzie selvagge.

- Diffida da promesse non realistiche,
pressioni per ottenere subito del denaro
o per ottenere dati sensibili e personali.

“CONGRATULAZIONI!
HAI VINTO UNO SMARTPHONE!”

E emozionante, vero? Queste truffe arrivano sotto
forma di messaggi, post sui social network, navi-
gando in internet, usando le applicazioni installate
sul cellulare o per email.

E come se un estraneo ti fermasse per strada pro-
mettendoti un regalo, ma solo se gli dai qualcosa in
cambio. Spesso ti dicono che hai vinto un premio a
una lotteria che non ricordi di aver partecipato. Per
ottenerlo, ti chiedono di cliccare su un link, compi-
lare un modulo con nome, numero di telefono o
dati bancari, o persino di pagare una “tassa di spe-
dizione”. Una volta che condividi queste informa-
zioni, i truffatori possono usarle per rubarti I'identi-
ta o denaro, accedere ai tuoi conti o vendere i tuoi
dati ad altri malintenzionati. E come lasciare la por-
ta di casa aperta con le chiavi sul tavolo.

PROTEGGITI CON
STRUMENTI SEMPLICI

| social network hanno funzioni per
segnalare profili o messaggi sospetti: &
come mettere un cartello di avvertimento
in un parco.

« Clicca sul pulsante “segnala” se qualcosa
non ti convince. Puoi anche attivare le
notifiche di sicurezza sul tuo telefono o
account, che funzionano come un allarme
antifurto per avvisarti di pericoli.

« Se un premio sembra troppo bello per
essere vero, probabilmente & esattamente
cosi. Prenditi un momento per riflettere
prima di agire, come faresti prima di
firmare un contratto importante.




